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1 Informationen

Vielen Dank fur lhre BemUhungen um die Installation und die Verwendung der PVS Westfalen-
Sud Zertifikate. Sie tragen mit der Nutzung zur Absicherung unserer IT-Infrastruktur gegen
unberechtigte Zugriffe bei. Die Zertifikate ermdglichen lhnen, Ihren persdnlichen Bereich
innerhalb unserer Systeme zu 6ffnen, sich - gemald den hinterlegten Rechten - umfassend uber

den Stand lhrer Privatliquidation zu informieren und sicher mit uns zu kommunizieren.

Die von uns ausgestellten Zugriffs-Zertifikate der PVS Westfalen-Sud werden an Einzelpersonen
ausgestellt und erganzend zu den Anmeldemerkmalen Benutzername und Passwort verwendet.
So kann die Identitat der Nutzer zusatzlich sichergestellt und die Daten von lhnen und lhren

Patienten effektiv geschutzt werden.

1.1 Nutzungsbedingungen

Das lhnen zugesandte Zertifikat, das lhren geheimen Schlissel (private key) enthalt, ist Ihr
digitaler Ausweis beim Besuch der PVSonline-Dienste. Sie durfen dieses Zertifikat nicht an andere
Personen weitergeben. Sie schutzen so Ihre und unsere Daten, die wir Uber unsere PVSonline-

Dienste austauschen.

Wenn mehrere Personen den Computer nutzen, empfehlen wir lhnen zur zusatzlichen
Absicherung im Internetbrowser Firefox einen zusatzlichen Passwortschutz fur alle verwendeten
personlichen Zertifikate zu aktivieren und ein sogenanntes Masterpasswort einzuschalten. So
kénnen Sie dazu beitragen, dass lhre Zertifikate nicht kompromittiert werden und keine

unberechtigten Personen auf die PVSonline-Dienste zugreifen kénnen.

Sollte lhr Zertifikat mit dem geheimen Schlissel einmal kompromittiert werden oder Sie diesen
Verdacht haben, so teilen Sie uns dies bitte sofort mit. Wir kénnen das betreffende Zertifikat
dann sperren und so Missbrauch verhindern. Sie erhalten anschlie@end von uns ein neues

Zertifikat.

1.2 Laufzeit des Zertifikates

Das Zertifikat ist 5 Jahre giiltig. Die Laufzeit beginnt ab dem Ausstellungsdatum.
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1.3 Speicherung und Aufbewahrung des Zertifikates

Sie haben von der PVS Westfalen-Std zusammen mit dieser Anleitung eine Datei per E-Mail

erhalten, welche das Zertifikat enthalt:

Der Dateiname (Syntax) dieser Datei lautet |Beschreibung

Vorname_Nachname_PVS Westfalen- o |hr personliches privates Zertifikat mit privaten
Sued CA lll.p12 Schliissel
e Enthalt Ihren geheimen Schlussel (privatekey) und
ist Ihr digitaler Ausweis
BITTE NIEMALS WEITERGEBEN!
e Ist mit Transportpasswort verschlisselt, das Sie per

Post von uns erhalten

Bitte speichern Sie diese Datei auf lhrem Computer an einem Ort ab, den Sie leicht

wiederfinden.

Zusatzlich speichern Sie das Zertifikat aus dem E-Mail-Anhang bitte als Sicherheitskopie auf
einem USB Stick, auf einer CD, oder auf einem sonstigen externen Datentrager und bewahren
diesen an einem sicheren und geheimen Ort auf. Wenn das Betriebssystem auf Inrem Computer
einmal neu installiert wird oder Sie einen neuen Computer verwenden, kénnen Sie das Zertifikat

von dem externen Datentréger erneut verwenden.

Sie haben aullerdem ein Passwort, mit dem lhr persdnliches Zertifikat fir den Transport
verschlusselt wurde, per Post erhalten. Bitte legen Sie diesen Brief ebenfalls zu Ihren Akten und

bewahren Sie diesen an einem sicheren und geheimen Ort auf.

1.4 Verwendung des Zertifikates auf mehreren Computern

Sie kdnnen das Zertifikat auf beliebig vielen Computern installieren und damit die Internetseiten
der PVSonline-Dienste aufrufen. Deshalb ist es auch so wichtig, dass die Sicherheitskopie des

Zertifikates (siehe Punkt 1.3) an einem sicheren und geheimen Ort aufbewahrt wird.
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2 Installation des Zertifikats

Sie haben lhre Zertifikatsdatei per Mail als Anhang erhalten (s. Punkt 1.3) Die genauen
Details zum herunterladen oder o6ffnen der Datei hangen von dem Programm und
Betriebssystem ab, mit dem Sie auf Ihre Mails zugreifen. Bei den meisten Programmen

erscheint eine Abfrage, ob Sie die Datei direkt 6ffnen oder speichern wollen.

Wie méchten Sie mit PVSConnect_Testarzt_PVS Westfalen-Sued
rkKV MI CA ll.p12 verfahren? Offnen Speichern ~ Abbrechen X
Von: 5 e

Beispielhafte Abfrage beim Offnen der Zertifikatsdatei auf einem Windows-System

Wo Sie das Zertifikat installieren mussen, ist abhangig davon, wo Sie es nutzen méchten. Fur die
gangigsten Varianten finden Sie im Folgenden Anleitungen, wie Sie die Einrichtung vornehmen
kdnnen. Suchen Sie einfach den fur Sie passenden Unterpunkt heraus und folgen Sie dort der

Schritt-fur-Schritt-Anleitung.
2.1 Installation unter Microsoft Windows fur Microsoft Internet
Explorer, Microsoft Edge und Google Chrome

Diese Browser nutzen den Zertifikatsspeicher des Windows-Betriebssystems. Um |hr

Zertifikat dort zu installieren, fihren Sie folgende Schritte durch:

A £ 9

Computer Internet Explorer Google Chrome

Offnen Sie die auf Ihren PC heruntergeladene h

Zertifikatsdatei mit einem Doppelklick. sl

]

Papierkorb
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Der Windows Zertifikatimport-Assistent 6ffnet B Zeriktimport-Asistent

sich. Abhangig von lhrer eingesetzten

. . . . Willkommen
Windows-Version kdnnen die folgenden
Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Ab b | I d u nge n (e rste | It unter W| n d ows 1 0) Zertifikatssperrlisten vom Datentréger in den Zertifkatspeicher.

Ein von einer Zertifizierungsstelle ausgesteltes Zertifikat dient der Identitatsbestatigung,

ge ri ngfugig a bWeiche n. D i e wese ntl i Ch en Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer

Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Schritte sind jedoch identisch. Speicherort
J (®) Aktueller Benutzer S

(O Lokaler Computer

Wird bei Ihnen der Speicherort abgefragt,

Klicken Sie auf "Weiter”, um den Vorgana fortzusetzen,

wahlen Sie hier , Aktueller Benutzer".

Klicken Sie dann auf ,Weiter"
—> Abbrechen

x
& L# Zertifikatimport-Assisten .
S Im folgenden Fenster wird abgefragt, welche
24 importisends Date Zertifikatsdatei importiert werden soll.
Geben Sie die Datei an, die importiert werden soll,
batenane: Hier sollte das Zertifikat bereits ausgewahlt
— Durchsuchen. ..
sein, wenn Sie es im Vorfeld mit Doppelklick
:-2:;‘12‘:3 Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
Privater Informationsaustausch - PKCS #12 (.PFX,.P13) ge('jffnet haben. Wenn dies nicht der Fall ist,
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7E)
Microsoft Serieller Zertifikatspeicher (.SST) Wahlen Sle d|e Datei Uber d|e SCha|tﬂaChe
~Durchsuchen” aus.
Klicken Sie anschlieRend auf ,Weiter”.
— = Abbrechen

€ L Zertifikatimport-Assistent
Im nachsten Schritt wird das Kennwort fur den

Schutz fiir den privaten Schitissel

p rivaten Sc h | usse | a bgefragt, Ge be n Sie h ier Der private Schiiissel wurde mit einem Kenmwort geschiitzt, um die Sicherheit zu

gewahrleisten.

Geben Sie das Kennwort fiir den privaten Schliissel ein,

das Transportpasswort ein, das Sie von uns

Kennwort:

per Post erhalten haben. [Forssesresasresasassesens | e-—

[[JKennwort anzeigen

Importoptionen:

Die Ubrigen Standardeinstellungen kénnen Sie

[[]Hohe Sicherheit fiir den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

ohne Anderung Gbernehmen.

[[]5chlissel als exportierbar markieren, Dadurch kiinnen Sie Thre Schiissel zu
einem spateren Zeitpunkt sichern bzw. Gberfihren,

Alle erweiterten Eigenschaften mit enbeziehen

Klicken Sie anschlieRend auf , Weiter".

— Abbrechen
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Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fir die Zertifikate angeben,

®Zertfikatspeicher automatisch auswahien (auf dem Zertifikattyp basierend).
(O lle Zertifikate in folgendem Speicher speichern

> Abbrechen

Bestatigen Sie die abschlieRend aufgefihrten
Einstellungen mit einem Klick auf ,Fertig

stellen”.

Wenn folgende Meldung erscheint, wurde Ihr
Zertifikat erfolgreich installiert und steht zur
Nutzung im Internet Explorer, Microsoft Edge

und Google Chrome bereit.

Jetzt kdnnen Sie lhre Erstregistrierung unter
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Die Standardeinstellung fir den Zertifikats-
speicher kénnen Sie Ubernehmen und mit
einem Klick auf die Schaltflache ,Weiter”

forfahren.

& Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat nird impartiert, nachdem Sie auf Fertg stellen” geklickt haben,

Siee haben folgende Enstellungen ausgewahit:
Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PRX
Dateiname C:\Users i \appDataYL ocal\Packages Wicrosoft. Micros

e Eertig stellen Abbrechen

Zertifikatimport-Assistent x
o Der Importvergang war erfolgreich.

https://pvsconnect.pvs-westfalen-sued.de/registrieren durchfiihren. Hier wird lhnen das

Zertifikat angezeigt und muss durch anklicken ausgewahlt werden. Danach erhalten Sie einen

Aktivierungslink per Email. Nach erfolgter Erstregistrierung kénnen Sie sich unter

https://pvsconnect.pvs-westfalen-sue.de anmelden.
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2.2 Installation unter Microsoft Windows fur Mozilla Firefox

Mozilla Firefox besitzt einen eigenen Zertifikatsspeicher, in dem lhr Zertifikat hinterlegt werden

muss.
n 0 & =+
& Bei Sync anmelden
@ Seitenelemente blockieren Standard
B3 Meues Fenster Strg+N
©9 MNeues privates Fenster Strg+Umschalt+P
a Vorherige Sitzung wiederherstellen
Zoom — 1w 4+ A
. Bearbeiten ¥ b B8
Offnen Sie Mozialla Firefox und wahlen Sie
I\ Bibliothek >
Uber das Menu oben rechts den Punkt =0 Zugangsdaten und Passwérter
8 Add-ons Strg+Umschalt+A
H "
+Einstellungen” aus. B it -
,/ Anpassen..,
Datei 6ffnen... Strg+0
Seite speichern unter... Strg+5
E Drucken...
Q Seite durchsuchen Strg+F
Sonstiges >
Web-Entwickler >
@ Hilfe ’
o Beenden Strg+Umschalt+Q
—
Suchergebnisse Geben Sie in das Suchfeld , Zertifikat” ein und
Zertifikate hl . d S h b . d S h | ﬂ h
Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt Wa en In en UC erge nlssen Ie C a t ac e
Automatisch eins wahlen . .
B — »Zertifikate anzeigen” aus.
Aktuelle Giltigkeit von Zertifikaten durch Anfrage bei OCSP-Server Zertifikate anzeigen...
bestatigen lassen
Kryptographie-Module...
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Wahlen Sie den Bereich ,lhre Zertifikate” aus *

Ihre Zertifikate Personen Server Zertifizierungsstellen

und klicken Sie anschlieRend auf die

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

SCha|tﬂaChe ,,|mp0rt|eren"_ Zertifikatsname Kryptographie-Modul Seriennummer Guiltig bis

Es erscheint ein neues Fenster, in dem Sie lhre
heruntergeladene Zertifikatsdatei auswahlen

kénnen. *

Importieren...

Im nachsten Schritt wird ein Passwort abgefragt.

Passwort erforderlich [

Geben Sie hier das Transportpasswort ein, das

® Bitte geben Sie das Passwort ein, das zur Verschlisselung dieses Zertifikatbackups verwendet wurde:

\ Sie von uns per Post erhalten haben.
oK Abbrechen

Klicken Sie anschlieRend auf , OK".

Zertifikatverwaltung X
Ihre Zertifikate Personen Server Zertifizierungsstellen
Wenn |hr Zertifikat anschlieRend unter ,lhre Sie haben Z&fifkate dieser Organisationen, die Si
. " .. . Zertifikatsname Kryptographie-Modul Seriennummer Gultig bis
Zertifikate" aufgefuhrt ist, wurde es e e
. . . . PVSConnect Testarzt  das Software-Sicherheitsmodul 76 Dienstag, 1
erfolgreich installiert und steht zur Nutzung in
Mozilla Firefox bereit. T
Alle sichern... Importieren...
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Unter MacOS muss das Zertifikat im sogenannten Schliisselbund gespeichert werden.

Offnen Sie die Zertifikatsdatei, die Sie als Mail-
Anhang von uns erhalten und zuvor auf |hr

Gerat heruntergeladen haben.

® Zertifikate hinzufiigen

Méchtest du die Zertifikate der Datei
«PVSConnect_Testarzt_PVS Westfalen-Sued rKV MI CA 11.p12"
zum Schliisselbund hinzufiigen?

Schliisselbund: = Anmeldung E

Zertifikate anzeigen Abbrechen _I“-ﬁ‘ﬁ;'fﬁae-r

Im nachsten Schritt wird ein Passwort
abgefragt. Geben Sie hier das
Transportpasswort ein, das Sie von uns per

Post erhalten haben.

Klicken Sie anschlieRend auf, OK".

pvsconnect.pvs-westfalen-sued.de

Die Website , pvsconnect.pvs-westfalen-sued.de” verlangt ein
Benutzer-Zertifikat.

I@ Bei dieser Website musst du deine ldentitat mit einem Zertifikat bestatigen.
I - ‘Wihle das Zertifikat, das du beim Verbinden mit dieser Website verwenden
machtest, und klicke dann auf ,Fortfahren".

B PVSConnect Testarzt (PVS Westfalen-Sued rkV MI CA 1)

? Zertifikat einblenden Abbrechen Fortfahren

{entiliceere

| |
-

PWSConnect_Test
arzt_PV...CA ll.p12

Wahlen Sie einen Schlisselbund aus und

klicken Sie anschliel3end auf ,Hinzuftigen”.

Gib das Passwort fiir ,PVSConnect_Testarzt_PVS
Westfalen-Sued rKV MI CA Il.p12" ein:

Lo

Pascwort: esesssssssssssssssssssssss <—

Passwort einblenden
Abbrechen W

}

Offnen Sie im Safari-Browser die Webseite des

PVSonline-Dienstes (z. B. pvsconnect.pvs-

westfalen-sued.de).

Sie erhalten eine Meldung, dass die Webseite
ein Benutzerzertifikat verlang. Wahlen Sie Ihr
personliches Zertifikat aus und klicken Sie auf

JFortfahren”.
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Safari fragt das Passwort des Schltsselbundes

. .. . Safari méchte mit dem Schliissel , privateKey” dei
ab. Dieses wurde unabhangig von der Eohills soilings Sigrioren.

. . i Um dies zu erlauben, gib das Passwort fir den Schlisselbund
Installation Ihres Zertfikates von Ihnen H_@ A alira i

Passwort: | ------| -— |

? Immer erlauben Nicht erlauben

vergeben und ist uns nicht bekannt.

Geben Sie das Passwort ein und bestatigen Sie
mit einem Klick auf die Schaltflache ,Erlauben”.
AnschlieBend steht |hr Zertifikat zur Nutzung

bereit.
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Android-Betriebssysteme werden haufig vom Hersteller des entsprechenden Endgerates

angepasst, so dass es im Detail viele unterschiedliche Varianten gibt. Diese Anleitung zeigt eine

beispielhafte Installation Ihres personlichen Zertifikates auf einem Android-System. Sie sollte vom

grundsatzlichen Ablauf her fir alle Android-System anwendbar sein. Einzelne Punkte kdnnen

jedoch auf Inrem System anders dargestellt werden.

Offnen Sie Ihr Zertifikat, dass sie als Anhang

per Mail von uns erhalten haben

B (@5) 08:49

Zertifikats-Manager

Zertifikat extrahieren

Zum Extrahieren der Zertifikate das Passwort

eingeben ¢

ABBRECHEN 0K

PVSConnect_Testarzt_PVS
Westfalen-Sued rKV MI CA 1l.p12.
Offnen

Bestatigen Sie, dass Sie das Zertifikat

extrahieren wollen.

Dieser Schritt ist nicht in allen Android-
Versionen erforderlich, teilweise wird sofort das
Passwort abgefragt. Fahren Sie in diesem Fall

einfach mit dem néachsten Schritt fort.
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Wenn das Passwort abgefragt wird, geben Sie

das Transportpasswort ein, das Sie von uns

per Post erhalten haben.

WRBEr

Zertifikats-Manager

Zertifikat benennen

Zertifikatsname

PVSConnect Testarzt 12.03

Nutzung der Zugangsdaten

VPN und Apps

WLAN

ABBRECHEN

3 R [85) 08:50

-

ok H—f—

(4™ Die PVS’
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RSB 3 N @5 08:50

Zertifikats-Manager

Zertifikat extrahieren

Zum Extrahieren der Zertifikate das Passwort
eingeben

ABBRECHEN OK

L@ # $ % A& * ()
QWERTZUI OFP
A SDFGHJKIL
4 Y XCVBNMGO®

7123, .

Vergeben Sie einen Zertifikatsnamen oder
behalten Sie einfach den vorgeschlagenen

Namen bei.

Wabhlen Sie bei ,Nutzung der Zugangsdaten*
die Option ,VPN und Apps“ aus und bestatigen
Sie die Eingaben mit ,OK“

Abhangig von der Android-Version wird eine
Bestatigung Uber die erfolgreiche Installation

angezeigt.
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2.5 Installation unter iOS

Diese Anleitung zeigt eine beispielhafte Installation Ihres persénlichen Zertifikates auf iOS. Sie
sollte vom grundsatzlichen Ablauf her firr alle gangigen Versionen anwendbar sein. Einzelne

Punkte kdnnen jedoch ggf. auf Inrem System anders dargestellt werden.

Offnen Sie Ihr Zertifikat, das sie als Anhang

per Mail von uns erhalten haben

n PVSConnect_Testarzt_P...

Diese Website versucht, Einstellungen zu &ffnen,
um dir ein Konfigurationsprofil zu zeigen. Darf sie . . . X .
das? Es erscheint eine Sicherheitsabfrage. Bestatigen

Sie diese mit ,,Zulassen”
Ignorieren Zulassen

Abbrechen Profil Installieren

@ Identitatszertifikat

Signiert von Nicht signiert

Enthalt Zertifikat
Das Konfigurationsprofil, das Ihr personliches S

Zertifikat enthalt wird angezeigt. Starten Sie

die Installation Uber ,Installieren”.

Code eingeben Abbrechen

Code eingeben

O O O0OO0OO0O O

Abhangig von lhren Sicherheitseinstellungen
wird noch einmal der Sperrcode von lhrem iOS-
Gerat abgefragt. Geben Sie diesen ein.
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Den Hinweis dartber, dass das Profil nicht
signiert ist kdnnen sie mit ,Installieren”

bestatigen.

Profil

Abbrechen Installieren

In der nun folgenden Passwortabfrage geben
Sie das Transportpasswort lhres Zertifikates
an, das Sie von uns per Post erhalten haben.
Bestatigen Sie die Eingabe anschlie3end mit

+Weiter”

(4™ Die PVS’
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Abbrechen Achtung Installieren

UNSIGNIERTES PROFIL

Das Profil ist nicht signiert.

Bestatigen Sie auch die folgende
Sicherheitsabfrage mit ,Installieren”.

Abbrechen Passwort

PASSWORT FUR DAS ZERTIFIKAT ,IDENTITATSZERTIFIKAT" EINGEBEN

-

Erforderlich fur Profil ,|dentitatszertifikat”
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~
Profil installiert Fertig
@ Identitatszertifikat
Signiert von Nicht signiert
Enthalt Zertifikat
Mehr Details
Das Zertifikat ist nun eingerichtet. Bestatigen
Sie die Einrichtung mit ,Fertig"”.
v |
Offnen Sie im Safari-Browser die Webseite des b |
,pvsconnect.pvs-westfalen-
PVSonline-Dienstes (z. B. sued.de” benétigt ein
Clientzertifikat
https://pvsconnect.pvs-westfalen-sued.de). Beim Verbinden mit dieser Website das
Zertifikat ,PVSConnect Testarzt”
Bestatigen Sie, dass Sie fiir die Verbindung lhr verwenden
personliches Zertifikat nutzen mochten, mit Abbrechen Fortsetzen 1—

,Fortsetzen”.

2.6 Installation fur weitere Browser

Die Installation des Zertifikates bei anderen Browsern funktioniert ahnlich. Bevorzugt sollten Sie
jedoch eine der hier beschriebenen Varianten nutzen.
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